
いる。また、秘密計算サーバが提供する機能はメニューとして限定されており、統計作成

要求者は、テーブルとスキーマからリクエストする対象のレコードと属性を決定して、そ

の上で提供されている機能を選択してリクエストを行う。

登録クライアントと統計クライアントを Windows 端末上に、秘密計算サーバを

Windows 端末内のバーチャル Unix コンピュータ 3台（Ubuntu）上に構築した。統計

クライアントの入出力を司るユーザインタフェースは統計ソフト「Ｒ」を用いた。本実験

においては、システム環境の都合から、上記 5台のコンピュータをバーチャルコンピュー

タを用いて 1台の実マシン上に実現したが、本来すべて管理の異なる別個のコンピュータ

で実現すべきものである。

6.3 評価実験

6.3.1 概要

統計データの調査票を用いて、秘密計算プロトタイプの実験を行った。利用したデータ

は「平成 23年科学技術研究調査データ」約 10,000件である。

評価の目標は「平成 23年科学技術研究調査データ」から作成される統計表が、秘密計

算で作成可能であるかどうかを確認することである。

これに対して以下の測定を行い、実用レベルで動作可能であることを確認し、統計表の

作成が可能である見通しを得た。

表 5 実験の概要

利用データ 平成 23年科学技術研究調査データ

元のデータ量 10128 レコード × 176 変数　（約 4M Byte）

秘密分散した後のデータ量 約 32M Byte（× 3）

測定した統計演算 平均値、条件フィルタ（≥）、条件フィルタ（Top-K）、

　 最大値、シャッフル

6.3.2 対象データ

統計法第 32条の規定に基づき提供を受けた、平成 23年科学技術研究調査の調査票情報

を用いて評価を行った。本調査は、企業、非営利団体・公的機関、大学等を対象に科学技
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術に関する研究活動の状況を調査したものである*25。なお、本研究で利用したデータは、

企業を対象とした調査票情報である。

詳しくは、報告書末参考２の「平成 23年科学技術研究調査　調査の概要」からの引用

を参照されたし。

6.3.3 シナリオ

評価の目標は秘密計算システムによって科学技術研究調査の統計表が作成可能かどうか

を調べることである。このため、まず統計表の調査を行った。

平成 23年科学技術研究調査で公表された統計表の例を図 16に、一覧を表 6に示す*26。

作成された統計表は全 49表である。統計表の構成要素は人数または金額の推定値である。

• 人数：従業者数、研究者数等
• 金額：研究費、対価受取額・支払額等

推定は、基本的に調査項目の分類に従った集計を行えば良いが、その中で、以下のよう

なフィルタリングを伴った集計が必要なものがあった。

• 研究費（資本金 1億円以上の企業等）

• 研究費（支出額の上位 5社、10社、20社）

以上から、評価実験のシナリオを以下の通り設定した。

1. 平均値：集計が可能であることを確認するために、指定された属性に対して平均値

を秘密計算する

2. 条件フィルタ（≥）：「資本金 1億円以上の企業」に対する集計が可能なことを確認

するために、指定された属性に対する条件フィルタ（≥）を秘密計算する（さらに
条件フィルタの結果に対して集計を行うことで条件指定集計の秘密計算ができる）

3. 条件フィルタ（Top-K）：「支出額の上位 5 社」に対する集計が可能なことを確認

するために、指定された属性に対する条件フィルタ（Top-K）を秘密計算する（さ

らに条件フィルタの結果に対して集計を行うことで条件指定集計の秘密計算がで

きる）

4.（参考）最大値の秘密計算

5.（参考）シャッフル

*25 46ページ参考文献 [21]参照
*26 46ページ参考文献 [22]参照
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なお、個票データに対して乗率を用いて母集団復元を行う必要があるが、今回は実施し

ていない。
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図 16 平成 23年科学技術研究調査統計表の例
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表 6 平成 23年科学技術研究調査統計表一覧

総括
1 研究主体，組織別研究関係従業者数（企業等，非営利団体・公的機関，大学等）
2 研究主体，組織別内部使用研究費，受入研究費及び外部支出研究費（企業等，非営利団体・公的機関，大学等）
3 研究主体，組織，支出源，支出別内部使用研究費（支出額）（企業等，非営利団体・公的機関，大学等）
4 研究主体，組織，性格別内部使用研究費（企業等，非営利団体・公的機関，大学等）
5 研究主体，組織別採用・転入，転出研究者数（企業等，非営利団体・公的機関，大学等）
企業等
1 産業，資本金階級別研究関係従業者数，社内使用研究費，受入研究費及び社外支出研究費（企業等）
2 産業，従業者規模別研究関係従業者数，社内使用研究費，受入研究費及び社外支出研究費（会社）
3 産業，売上高階級別研究関係従業者数及び社内使用研究費（会社）
4 産業，研究者規模別研究関係従業者数，社内使用研究費，受入研究費及び社外支出研究費（会社）
5 産業，営業利益高階級別研究関係従業者数及び社内使用研究費（会社）
6 産業，専門別研究者数（企業等）
7 産業，製品・サービス分野別社内使用研究費（支出額）（資本金 1 億円以上の企業等）
8 産業，特定目的別社内使用研究費（支出額）（資本金 1 億円以上の企業等）
9 産業，社内使用研究費（支出額の上位 5 社，10 社，20 社）規模別研究関係従業者数，社内使用研究費，受入研究費

及び社外支出研究費（会社）
10 産業別技術輸出対価受取額（企業等）
11 産業別技術輸入対価支払額（企業等）
12 産業，州別国際技術交流の対価受払額（企業等）
非営利団体・公的機関
1 組織，学問別研究関係従業者数，内部使用研究費，受入研究費及び外部支出研究費（非営利団体・公的機関）
2 組織，研究者規模別研究関係従業者数，内部使用研究費，受入研究費及び外部支出研究費（非営利団体・公的機関）
3 組織，学問，専門別研究者数（非営利団体・公的機関）
4 組織，学問，特定目的別内部使用研究費（非営利団体・公的機関）
5 組織，研究者規模，特定目的別内部使用研究費（非営利団体・公的機関）
6 都道府県別研究関係従業者数，内部使用研究費，受入研究費及び外部支出研究費（公営の施設）
大学等
1 組織，大学等の種類，学問別研究関係従業者数，内部使用研究費，受入研究費及び外部支出研究費（大学等）
2 組織，大学等の種類，学問，専門別研究本務者数（大学等）
3 組織，大学等の種類，学問，特定目的別内部使用研究費（大学等）
分析表
1 産業（細分類），資本金階級別研究関係従業者数，社内使用研究費，受入研究費及び社外支出研究費（企業等）
2 産業（細分類），従業者規模別研究関係従業者数，社内使用研究費，受入研究費及び社外支出研究費（会社）
3 産業（細分類），専門別研究者数（企業等）
4 研究主体，産業（細分類），資本金階級，組織，学問，性格別内部使用研究費
5 研究主体，産業（細分類），資本金階級，組織，学問別受入研究費及び外部支出研究費
6 産業（細分類），資本金階級，製品・サービス分野別社内使用研究費（支出額）（資本金１億円以上の企業等）
7 産業（細分類），特定目的別社内使用研究費（支出額）（資本金１億円以上の企業等）
8 産業（細分類），資本金階級，国別国際技術交流の対価受払額（企業等）
9 研究主体，産業（細分類），組織，学問別研究関係従業者数 (実数)
10 研究主体，産業（細分類），資本金階級，組織，学問別採用・転入，転出先研究者数
11 産業（細分類），組織，学問，研究関係従業者割合別研究関係従業者数及び内部使用研究費（企業等，非営利団体・

公的機関）
12 組織，学問別研究関係従業者数，内部使用研究費，受入研究費及び外部支出研究費（非営利団体・公的機関）
13 組織，学問，専門別研究者数（非営利団体・公的機関）
14 組織，大学等の種類，学問，専門別研究本務者数（大学等）
15 （ＯＥＣＤ用）組織，社会経済目的分類別研究関係従業者数，内部使用研究費，受入研究費及び外部支出研究費

（非営利団体，公的機関）
16 産業別研究関係従業者数，社内使用研究費，受入研究費及び社外支出研究費（中小企業）
17 産業，専門別研究者数（中小企業）
18 産業，性格別社内使用研究費（支出額）（中小企業）
19 産業別受入研究費及び社外支出研究費　（中小企業）
20 産業別技術輸出対価受取額（中小企業）
21 産業別技術輸入対価支払額（中小企業）
22 産業，州別国際技術交流の対価受払額（中小企業）
23 産業別，研究関係従業者数（実数）（中小企業）
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6.3.4 結果

前節で設定したシナリオに基づいて、以下の評価実験を行った。

1. 平均値

2. 条件フィルタ（≥）
3. 条件フィルタ（Top-K）

4. 最大値

5. シャッフル

実験の結果は以下の通りである。なお、本実験は同一の PC 上の仮想環境で行ったた

め、セキュリティ上の用件は満たしていない。また性能上の条件は、通信が速いという有

利な点や、メモリーや CPUリソースが足らないという不利な点があり、以下の数値はあ

くまでも参考情報である。

表 7 実験の結果　単位秒（値は参考情報）

平均値 3.4

条件フィルタ（≥） 19.9

条件フィルタ（Top-K） 44.4

最大値 44.5

シャッフル 0.6

以上から、平均値、分散、最大値、フィルター集計などが実用時間で実施できることを

確認し、科学技術研究調査データの統計表作成が可能である見通しを得た。
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7 おわりに

公的統計の高度な二次的利用のために、暗号技術を統計に応用する研究を行った。

公的統計は国民の経済や生活に寄与するために作成されるが、調査票情報には個人や企

業に関する機密情報が含まれるため、秘密の保護が重要である。秘密の保護を担保した上

で、高度な二次的利用のニーズに答えていく必要がある。

本研究では、パーソナルデータ等の情報を保護しながら情報処理を行う、各種のプライ

バシー保護データマイニング技術をサーベイし、その中で暗号技術をベースに情報の秘密

を守りながら統計分析を行うことができる秘密計算技術に着目し、統計への応用を検討

した。

検討では、(1)統計業務のモデル化を行い、暗号での保護が有意義である処理プロセス

を確認し、(2) 秘密計算を統計へ無理なく応用できるシステムアーキテクチャを確認し、

さらに (3)秘密計算システムを統計研修所内の環境に構築し、科学技術研究調査に係る調

査票情報を使用して評価を行った。

以上の検討から、秘密計算技術が公的統計の安全を確保することと、高度な二次的利用

に貢献できることを明らかにした。
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参考１

統計法（平成 19年法律第 53号）からの引用（第 32条～36条）

第三章　調査票情報等の利用及び提供

（調査票情報の二次利用）

第三十二条　行政機関の長又は届出独立行政法人等は、次に掲げる場合には、そ

の行った統計調査に係る調査票情報を利用することができる。

　一　統計の作成又は統計的研究（以下「統計の作成等」という。）を行う場合

　二　統計を作成するための調査に係る名簿を作成する場合

（調査票情報の提供）

第三十三条　行政機関の長又は届出独立行政法人等は、次の各号に掲げる者が

当該各号に定める行為を行う場合には、その行った統計調査に係る調査票情報

を、これらの者に提供することができる。

　一　行政機関等その他これに準ずる者として総務省令で定める者　統計の作

成等又は統計を作成するための調査に係る名簿の作成

　二　前号に掲げる者が行う統計の作成等と同等の公益性を有する統計の作成

等として総務省令で定めるものを行う者　当該総務省令で定める統計の作成等

（委託による統計の作成等）

第三十四条　行政機関の長又は届出独立行政法人等は、その業務の遂行に支障

のない範囲内において、学術研究の発展に資すると認める場合その他の総務省

令で定める場合には、総務省令で定めるところにより、一般からの委託に応じ、

その行った統計調査に係る調査票情報を利用して、統計の作成等を行うことが

できる。

（匿名データの作成）

第三十五条　行政機関の長又は届出独立行政法人等は、その行った統計調査に

係る調査票情報を加工して、匿名データを作成することができる。

（匿名データの提供）

第三十六条　行政機関の長又は届出独立行政法人等は、学術研究の発展に資す

ると認める場合その他の総務省令で定める場合には、総務省令で定めるところ

により、一般からの求めに応じ、前条第一項の規定により作成した匿名データ

を提供することができる。
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統計法（平成 19年法律第 53号）からの引用（第 39条～43条）

第四章　調査票情報等の保護

　（調査票情報等の適正な管理）

第三十九条　次の各号に掲げる者は、当該各号に定める情報を適正に管理する

ために必要な措置を講じなければならない。

　一　行政機関の長　当該行政機関の行った統計調査に係る調査票情報、第二

十七条第一項の規定により利用する基幹統計調査又は一般統計調査に係る調査

票情報、事業所母集団データベースに記録されている情報、第二十九条第一項

の規定により他の行政機関から提供を受けた行政記録情報及び第三十五条第一

項の規定により作成した匿名データ

　二　地方公共団体の長その他の執行機関　当該地方公共団体の行った統計調

査に係る調査票情報及び第二十七条第二項の規定により総務大臣から提供を受

けた事業所母集団データベースに記録されている情報

　三　届出独立行政法人等　当該届出独立行政法人等の行った統計調査に係る

調査票情報、事業所母集団データベースに記録されている情報及び第三十五条

第一項の規定により作成した匿名データ

２　前項の規定は、同項各号に掲げる者から当該各号に定める情報の取扱いに

関する業務の委託を受けた者その他の当該委託に係る業務を受託した者につい

て準用する。

（調査票情報等の利用制限）

第四十条　行政機関の長、地方公共団体の長その他の執行機関又は届出独立行

政法人等は、この法律（地方公共団体の長その他の執行機関にあっては、この法

律又は当該地方公共団体の条例）に特別の定めがある場合を除き、その行った

統計調査の目的以外の目的のために、当該統計調査に係る調査票情報を自ら利

用し、又は提供してはならない。

２　第二十七条第二項の規定により総務大臣から事業所母集団データベースに

記録されている情報の提供を受けた行政機関の長、地方公共団体の長その他の

執行機関又は届出独立行政法人等は、同項各号に掲げる目的以外の目的のため

に、当該事業所母集団データベースに記録されている情報を自ら利用し、又は

提供してはならない。

３　第二十九条第一項の規定により行政記録情報の提供を受けた行政機関の長

は、当該行政記録情報を同項の規定により明示した利用目的以外の目的のため
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に自ら利用し、又は提供してはならない。

（守秘義務）

第四十一条　次の各号に掲げる者は、当該各号に定める業務に関して知り得た

個人又は法人その他の団体の秘密を漏らしてはならない。

　一　第三十九条第一項第一号に定める情報の取扱いに従事する行政機関の職

員又は職員であった者　当該情報を取り扱う業務

　二　第三十九条第一項第二号に定める情報の取扱いに従事する地方公共団体

の職員又は職員であった者　当該情報を取り扱う業務

　三　第三十九条第一項第三号に定める情報の取扱いに従事する届出独立行政

法人等の役員若しくは職員又はこれらの職にあった者　当該情報を取り扱う

業務

　四　行政機関、地方公共団体又は届出独立行政法人等から前三号の情報の取

扱いに関する業務の委託を受けた者その他の当該委託に係る業務に従事する者

又は従事していた者　当該委託に係る業務

　五　地方公共団体が第十六条の規定により基幹統計調査に関する事務の一部

を行うこととされた場合において、基幹統計調査に係る調査票情報、事業所母

集団データベースに記録されている情報及び第二十九条第一項の規定により他

の行政機関から提供を受けた行政記録情報の取扱いに従事する当該地方公共団

体の職員又は職員であった者　当該情報を取り扱う業務

　六　前号に規定する地方公共団体から同号の情報の取扱いに関する業務の委

託を受けた者その他の当該委託に係る業務に従事する者又は従事していた者　

当該委託に係る業務

（調査票情報等の提供を受けた者による適正な管理）

第四十二条　次の各号に掲げる者は、当該各号に定める情報を適正に管理する

ために必要な措置を講じなければならない。

　一　第三十三条の規定により調査票情報の提供を受けた者　当該調査票情報

　二　第三十六条の規定により匿名データの提供を受けた者　当該匿名データ

２　前項の規定は、同項各号に掲げる者から当該各号に定める情報の取扱いに

関する業務の委託を受けた者その他の当該委託に係る業務を受託した者につい

て準用する。

（調査票情報の提供を受けた者の守秘義務等）

第四十三条　次の各号に掲げる者は、当該各号に定める業務に関して知り得た
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個人又は法人その他の団体の秘密を漏らしてはならない。

　一　前条第一項第一号に掲げる者であって、同号に定める調査票情報の取扱

いに従事する者又は従事していた者　当該調査票情報を取り扱う業務

　二　前条第一項第一号に掲げる者から同号に定める調査票情報の取扱いに関

する業務の委託を受けた者その他の当該委託に係る業務に従事する者又は従事

していた者　当該委託に係る業務

２　第三十三条の規定により調査票情報の提供を受けた者若しくは第三十六条

の規定により匿名データの提供を受けた者又はこれらの者から当該調査票情報

若しくは当該匿名データの取扱いに関する業務の委託を受けた者その他の当該

委託に係る業務に従事する者若しくは従事していた者は、当該調査票情報又は

当該匿名データをその提供を受けた目的以外の目的のために自ら利用し、又は

提供してはならない。
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参考２

平成 23年科学技術研究調査　調査の概要

1. 調査の目的及び沿革

科学技術研究調査は，我が国における科学技術に関する研究活動の状態を調査

し，科学技術振興に必要な基礎資料を得ることを目的としている。

この調査は，統計法（平成 19年法律第 53号）に基づく基幹統計調査として，昭

和 28年以降毎年実施しており，今回は 59回目の調査である。

2. 調査の時期

従業者数及び資本金は「平成 23年 3月 31日現在」，売上高，研究費などの財務

事項は「平成 23年 3月 31日又はその直近の決算日から遡る 1年間の実績」で

ある。

3. 調査の対象及び単位

調査の対象は，「企業等」，「非営利団体・公的機関」及び「大学等」である。

調査単位は以下のとおりである。

• 企業等：法人
• 非営利団体・公的機関：法人及び研究機関
• 大学等：大学の学部（大学院の研究科を含む。），短期大学，高等専門学校，
大学附置研究所及び大学附置研究施設並びに大学共同利用機関法人及び独

立行政法人国立高等専門学校機構

4. 調査事項

(1) 名称，所在地

(2) 事業の種類（企業等，非営利団体・公的機関のみ）

(3) 資本金，総売上高，営業利益高（企業等のみ）

(4) 支出総額（非営利団体・公的機関，大学等のみ）

(5) 従業者総数（企業等，非営利団体・公的機関のみ）

(6) 研究実施の有無（企業等，非営利団体・公的機関のみ）

(7) 大学等の種類（大学等のみ）

(8) 研究の種類（非営利団体・公的機関のみ）

(9) 研究内容の学問別区分（非営利団体・公的機関，大学等のみ）

(10) 研究関係従業者数（研究者，研究補助者，技能者，研究事務その他の関係
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者）（企業等，非営利団体・公的機関のみ）

(11) 従業者数（研究者，研究補助者，技能者，研究事務その他の関係者，研究以

外の業務に従事する従業者）（大学等のみ）

(12) 研究者（大学等は本務者）のうち博士号取得者数

(13) 研究者（大学等は本務者）の専門別内訳

(14) 採用・転入，転出研究者数

(15) 内部使用研究費（人件費，原材料費，有形固定資産の購入費，リース料，そ

の他の経費）

(16) 有形固定資産の減価償却費（企業等のみ）

(17) 性格別研究費（基礎研究，応用研究，開発研究）

(18) 製品・サービス分野別研究費（資本金 1億円以上の企業等のみ）

(19) 特定目的別研究費（資本金 1億円以上の企業等，非営利団体・公的機関，大

学等）

(20) 外部から受け入れた研究費

(21) 外部へ支出した研究費

(22) 国際技術交流の相手先企業の国籍名及び対価（受取，支払）額（企業等のみ）

5. 調査の方法

総務省統計局から調査対象に調査票を郵送（5月中旬）し，記入された調査票を

郵送又はインターネットにより回収する方法で実施した。

6. 抽出方法

調査対象のうち，企業等は，平成 18年事業所・企業統計調査の結果及び過去の

調査結果から作成した母集団名簿に基づき，研究活動の有無，資本金階級（8区

分）及び産業（40区分)の各層から所要の企業数を抽出した。非営利団体・公的

機関は，各府省庁及び地方公共団体に依頼して作成した資料に基づき対象とし

た。大学等は，文部科学省公表の資料に基づき国内のすべての大学等を対象と

した。

7. 調査の対象数と回収率

平成 23年の調査は，企業等約 13,400，非営利団体・公的機関約 1,100，大学等

約 3,600の合計約 18,200客体を調査対象とし、そのうち約 85％（企業等は約

80％，非営利団体・公的機関は約 98％，大学等は約 100％）を回収した。

8. 結果の推定方法

企業等については，研究活動の有無，資本金階級及び産業を層として，平成 18
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年事業所・企業統計調査の結果や過去の調査結果を基に作成した母集団名簿の

企業数をベンチマークとして推定した。
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