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アメリカセンサス局は、公的統計の作成・公開に差分プライバシーを適用するうえで、データの安
全性を保ちつつ有用性を向上させるために、2020 年人口センサスの統計表と一般公開型ミクロデータ
の両方において zCDP (=Zero-Concentrated Differential Privacy)を導入した。わが国の公的統計において
も、 zCDP が有効かどうかを実証的に明らかにすることは、統計実務においても有益であると考え
る。そこで、本稿では、アメリカにおけるプライバシー保護の取り組みを踏まえつつ、わが国の公的
統計における zCDP の実用性を追究した。具体的には、令和 2 年国勢調査の個票データに、zCDP に
基づく差分プライバシーの方法論を適用し、その有効性を検証した。本実験の結果、zCDP を適用す
る場合、パラメータの値の変化によって付与されるノイズの大きさが変動することから、Laplace ノ
イズと比較して、センサス局が適用したGaussian ノイズが必ずしも有効とは言えないことが明らかに
なった。 
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The U.S. Census Bureau has introduced zCDP (Zero-Concentrated Differential Privacy) in statistical tables 
from the 2020 Population Census as well as its public use microdata and with the objective of enhancing data 
usability while maintaining data security of official statistics. Demonstrating an effectiveness of zCDP also for 
Japan's official statistics would be beneficial for statistical practice. This paper explores the practicality of zCDP in 
Japan's official statistics, drawing on privacy protection efforts in the United States. Specifically, we applied a zCDP-
based differential privacy methodology to individual data from the 2020 Population Census and verified its 
effectiveness. The results of our experiment show that when applying zCDP, the amount of noise added varies 
according to changes in parameter values. As a result, the Gaussian noise applied by the Census Bureau cannot 
necessarily be considered effective when compared to Laplace noise. 
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1. はじめに

近年、公的統計に対する差分プライバシー(differential privacy)の方法論の適用をめぐって、

様々な議論が展開されている。例えば、アメリカでは、2001 年にアメリカセンサス局内部に

設置された中核機関であるDSEP(=Data Stewardship Executive Policy Committee)において、人

口センサスを対象にしたプライバシー保護のための方法論として、差分プライバシーの方法

論の適用可能性が検討されてきた。そして、2020 年人口センサスにおいて差分プライバシー

の実現方式が適用されたノイズ付与済の統計データが、公表されている(伊藤他(2022), 伊藤・

寺田(2023))。 
アメリカセンサス局による人口センサスへの差分プライバシーの適用に関しては、ミネソ

タ人口研究センターの Steven Ruggles 教授らが、利用者の立場から差分プライベートなセン

サスデータの有用性についての批判を行っている(Ruggles et al.(2019)）。さらに、差分プライ

ベートなセンサスデータの識別リスクに関しても、Muralidhar and Ruggles(2024)がそれに対す

る脆弱性を指摘している。それに対して、Hawes et al.(2025)は、人口センサスの作成者側か

ら、公的統計の秘匿性(confidentiality)を担保するだけでなく，精度(accuracy)と利用可能性

(availability)も勘案し、「公的統計の三重のトレードオフ（triple tradeoff of official statistics）」
（Abowd and Hawes(2023)）の間でバランスを取ることの重要性を述べている(伊藤(2025))。 
管見の限り、アメリカセンサス局の事例を除けば、公的統計の統計表の作成・公表におい

て差分プライバシーの方法論が統計作成部局によって採用された例はないものと考える。一

方で、海外の統計作成部局による差分プライバシーの適用可能性の検討状況を見ると、例え

ば、イギリス国家統計局(ONS)は、内部で差分プライバシーの適用可能性に関する検討を行

ってきたが、結果数値の有用性を重視する観点から、人口センサスにおける差分プライバシ

ーの適用は検討段階に留まっていることが知られている(伊藤・寺田(2023))。しかしながら、

ONS において、近年差分プライバシーの方法論を適用した合成データの作成に関する研究が

展開されているのは興味深いと言える(Daniel(2025))。 
わが国ではこれまで、公的統計の個票データを用いて、攪乱的手法(perturbative methods)(加

法ノイズ(additive noise)、データスワッピング(data swapping)、PRAM(=Post Randomization 
Methods)、ミクロアグリゲーション(microaggregation)等)の有効性に関する実証研究が行われ

てきた(伊藤他(2014), 伊藤・星野(2014), Ito et al.(2018), 伊藤(2019)等)。その一方で、わが国の

統計データに対する高度な攪乱的手法として、国勢調査のメッシュ統計や個票データに基づ

いて作成された統計データへの差分プライバシーの適用可能性が検討され、差分プライバシ

ーの実現方式の可能性が追究されてきた(伊藤・寺田(2020), 伊藤他(2024), 伊藤他(2025))。   
本稿は、アメリカセンサス局が 2020 年人口センサスの統計データの公表にあたって採用

した差分プライバシーの方法論が、わが国の公的統計に対しても適用可能かどうかを検証す

ることを目的とする。そのために、令和 2 年国勢調査の調査票情報(個票データ)に基づき作

成した統計表に対して複数の差分プライバシーの実現方式を適用した上で、その有効性につ

いて定量的に比較・検討するだけでなく、公的統計に対する差分プライバシーの方法論の実

用性について考察を行う。

2. アメリカにおける人口センサスに対する差分プライバシーの適用状況

本節では、アメリカ人口センサス(以下「センサス」と略称)を対象にした、アメリカセンサ

ス局(以下「センサス局」)による差分プライバシーの適用状況について述べることにしたい。 
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2.1 差分プライバシーの定義と解釈 

差分プライバシーは、未知の攻撃を含む任意の攻撃に対する包括的（ad omnia）なプライ

バシー保護を実現することを目的としたプライバシー保護フレームワークであり、様々なプ

ライバシー保護手法に対して、一貫したプライバシー損失予算（𝜀𝜀 ≥ 0）を定量的に提供する 
(Dwork et al. (2006a))1。この指標の値が低くなるほど、プライバシー保護のレベルは高くなる。 
あるランダム化関数として表されるプライバシー保護手法 𝑀𝑀: 𝐷𝐷 → 𝑅𝑅 が下記の定義1を満

たすとき、𝑀𝑀 は 𝜀𝜀-差分プライバシーを満たすと言われる。 

定義 1: 隣接するデータベース 𝐷𝐷1 と𝐷𝐷2 (𝐷𝐷1,𝐷𝐷2 ∈ 𝐷𝐷) に対して、ランダム化関数 𝑀𝑀 は、以

下の不等式を満たす場合、𝜀𝜀-差分プライバシーを満たす。ここで S は 𝑀𝑀 の出力空間 𝑅𝑅 の
任意の部分空間 (𝑆𝑆 ⊆ 𝑅𝑅) である: 

𝑃𝑃𝑃𝑃[𝑀𝑀(𝐷𝐷1) ∈ 𝑆𝑆] ≤ 𝑒𝑒𝜀𝜀 ∙ 𝑃𝑃𝑃𝑃[𝑀𝑀(𝐷𝐷2) ∈ 𝑆𝑆]. 

この定義の直観的な解釈は、個人A に関するデータを含むデータベース𝐷𝐷1 に対して𝑀𝑀 を
適用した結果が、個人A に関するデータを含まないデータベース𝐷𝐷2 に対して𝑀𝑀 を適用した

結果と区別不能である場合、𝑀𝑀 の出力は個人 A のプライバシーを侵害しないということで

ある。また、𝜀𝜀 の値が低いほど、前者の結果は後者と区別困難であり、これはプライバシー

保護手法 𝑀𝑀 がより高い安全性を提供することを意味する。言い換えれば、𝜀𝜀 は、𝑀𝑀 の出力

によって失われるプライバシーの度合いを示す指標である。このため、𝜀𝜀 はプライバシー損

失またはプライバシー損失予算とも呼ばれる。 
定義 1が示すように、差分プライバシーは特定のプライバシー保護手法を指すのではなく、 

プライバシー保護手法が提供するデータセキュリティのレベルを定義する枠組みである。

差分プライバシーに基づく個々のプライバシー保護手法（定義 1 における 𝑀𝑀）はメカニズム

と呼ばれ、その代表的なものとして、出力結果に対して (𝜀𝜀  などによって定まる) 所定のス

ケールの Laplace 分布に従うノイズを加える手法である、Laplace メカニズムが挙げられる 
(Dwork et al. (2006a))。また、PRAM などの従来の攪乱的手法の一部も、差分プライバシーを

満たすメカニズムであることが知られている (Dwork and Roth (2014))。たとえば、𝑑𝑑 次の属

性を持ち 𝑛𝑛  レコードからなる個票データに対し、属性 𝐴𝐴𝑗𝑗 (𝑗𝑗 ∈ 1. .𝑑𝑑)  に対応する維持確率

を 𝜌𝜌𝑗𝑗 として PRAM を適用するとき、これは下式で与えられる 𝜀𝜀 をプライバシー損失とし

た 𝜀𝜀 -差分プライバシーを満たす (寺田他 (2017a))。ここで �𝐴𝐴𝑗𝑗�  は属性 𝐴𝐴𝑗𝑗  の濃度 

(cardinality) を表す 2。 

ε = � ln
1 + ��𝐴𝐴𝑗𝑗� − 1�ρ𝑗𝑗

1 − ρ𝑗𝑗
.

𝑑𝑑

𝑗𝑗=1

 

2.2 近似差分プライバシー 

1 決定論的手法では、ε →∞ となる（何の安全性も保証されない）。 
2 たとえば 𝐴𝐴𝑗𝑗 = {男性，女性，その他} であるとき、�𝐴𝐴𝑗𝑗� = 3 となる。 
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近似差分プライバシー (approximate differential privacy) (Dwork et al. (2006b)) は、差分プラ

イバシーの定義を緩和し、𝑀𝑀が差分プライバシーを満たすことに、ある確率で「失敗する」

ことを許容する安全性指標であり、正規分布に従うノイズを加える手法であるGaussian メカ

ニズム (Dwork et al. (2006a)) が差分プライバシー3の枠組みでは扱えない (𝜀𝜀 の値が無限大と

なる) ことなどを背景として提案された。 
 その定義は差分プライバシーと近しいものであり、前節の差分プライバシーの定義 (定義 1) 
における条件式を下式に変更したものとして定義される。 

𝑃𝑃𝑃𝑃[𝑀𝑀(𝐷𝐷1) ∈  𝑆𝑆] ≤ 𝑒𝑒𝜀𝜀 ∙ 𝑃𝑃𝑃𝑃[𝑀𝑀(𝐷𝐷2) ∈  𝑆𝑆] + 𝛿𝛿. 

メカニズム M がこれを満たすとき、(𝜀𝜀 ,𝛿𝛿)-近似差分プライバシーを満たすと言われる 4。

なお、定義 1 における条件式を比較すると明らかなように、𝛿𝛿 = 0 のとき差分プライバシー

の定義と完全に等しい。つまり、(𝜀𝜀 ,0)-近似差分プライバシーは 𝜀𝜀-差分プライバシーと等価

であると言える。

近似差分プライバシーにおける 𝛿𝛿 の値は、「破滅的な失敗 (catastrophic failure)」が許容さ

れる確率と理解することができる。ここで、破滅的な失敗とは、プライバシーの確定的な暴

露を表す。つまり、近似差分プライバシーにおいて、データベースに含まれる人のプライバ

シーは、確率 (1 − 𝛿𝛿) で 𝜀𝜀-差分プライバシーにより守られるが、確率 𝛿𝛿 で確定的に暴露さ

れうることを示す (実際に暴露されうるかどうかは用いるメカニズムにより異なるが、少な

くとも近似差分プライバシーの定義としてはそれを許容する)。そのため、近似差分プライバ

シーの適用にあたっては、(差分プライバシーと同様に) 𝜀𝜀の値を適切に定めるだけではなく、

さらに 𝛿𝛿 の値を「十分に小さい 5」値となるよう設定することが必要とされる。 

2.3 アメリカにおけるセンサスデータへの差分プライバシーの適用 

センサス局が公的統計に対して差分プライバシーの方法論を適用する契機となったのは、

データベース再構築攻撃(database reconstruction attack)への懸念であった(Abowd (2018), Dinur 
and Nissim (2003))。この種の再構築攻撃では、(一見安全な)データベースから生成されたデー

タを重ね合わせ、制約充足問題を設定し、この問題を解いて元のデータベースを復元するこ

とで、データに含まれる個人のプライバシーを暴露する。センサス局は、2010 年のセンサス

データを対象に、データベース再構築攻撃に対処するための差分プライバシーの検討を実施

し、これを基に、2020 年センサスの公表統計表に対して差分プライバシーを適用した。具体

的には、統計表の公表によって消費されるプライバシー損失予算 ε を設定し、TopDown アル

ゴリズム(TopDown algorithm=TDA)に基づく地域レベルでのプライバシー損失予算(privacy 

3 近似差分プライバシーと対比するとき、定義 1 の差分プライバシーは「純粋な (pure)」差分プライバシーとも

呼ばれる。 
4 「近似」を省略し、単に「(ε,δ)-差分プライバシー」と呼ばれることもある。たとえば 2020 年アメリカセンサス

における差分プライバシーの適用において、zCDP の導入以前の試験的なデータ提供では (純粋な) 差分プライバ

シーを満たすものであったが、(正式提供を含む) zCDP の導入以降は、実際には近似差分プライバシーに基づい

て εの値が表されている。 
5 具体的にどの程度であれば「十分に小さい」と言えるかについては確たる定めはなく、多分に恣意性を有する 
(客体数を 𝑁𝑁 としたとき、𝛿𝛿 < 1/𝑁𝑁 と設定されることが多いが、絶対的なものではない)。このことから生じる

問題については第 5 節で議論する。
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loss budget)の割り当てに関する検証を実施した(Garfinkel et al. (2019), Garfinkel(2022)）。その結

果として、2021 年 6 月に公開された最終版のプライバシー保護済ミクロデータファイル

(Privacy-Protected Microdata Files=PPMFs)の作成においては、DSEP によって、「露見回避シス

テム(Disclosure Avoidance System)」における全体のプライバシー損失予算のパラメータは、

𝜀𝜀 = 19.61と設定された(伊藤他(2022))。 
センサス局は、2020 年センサスを対象に、差分プライバシーの実現方式が適された各種の

センサスデータを公開している。2021 年 8 月に、統計表区画改定データ(PL94-171) が最初に

公表された。2023 年 5 月～2024 年 9 月においては、年齢、性別、人種等の詳細な人口社会的

な特性値と、住宅の所有関係  (housing occupancy)、居住歴(housing tenure) を含む住宅に関す

る特性値に関する集計データとして、複数の人口・住宅ファイル (Demographic and Housing 
Characteristics File) が公表されている(伊藤(2025))。さらに、2024 年に、一般公開型ミクロデ

ータとして、差分プライベートである PPMFs が公開されるが、これは、合成データとしても

位置付けられうる(伊藤他(2024))。 
これらのセンサスに関する公表された統計表あるいは一般公開型ミクロデータについて

は、差分プライバシーの方法論が適用されているだけでなく、zero-concentrated differential 
privacy (zCDP, Bun and Steinke (2016)) によってプライバシー損失予算 (privacy loss budget) が
割り当てられたことが指摘できる。次節では、zCDP の特徴に関して概説する。 
 
2.4 zCDP の特徴 
 

zCDP とは、2016 年に提案された差分プライバシーよりも新しい概念であって、レニー情

報量（Rényi divergence）を用いて ℳ(𝐷𝐷1)と ℳ(𝐷𝐷2)の分布の近さを定義した上で、これに基

づいて安全性指標 𝜌𝜌 (≥ 0) を定める。 
zCDP は、安全性指標 𝜌𝜌 を用いて以下の通り定義される。 

 

定義 2: 任意の隣接したデータベース𝐷𝐷1と𝐷𝐷2 (𝐷𝐷1,  𝐷𝐷2 ∈ 𝒟𝒟)、および任意の 𝛼𝛼 ∈ �1,∞� に対

し、ランダム化関数ℳ:  𝒟𝒟 → ℛ が下式を満たすとき、ℳは 𝜌𝜌 -zCDP を満たす。ここで 
D𝛼𝛼(ℳ(𝐷𝐷1)||ℳ(𝐷𝐷2))  は ℳ(𝐷𝐷1)  の分布と ℳ(𝐷𝐷2)  の分布との間の 𝛼𝛼 -レニー情報量 (𝛼𝛼 -
Rényi divergence) である。 

 
D𝛼𝛼(ℳ(𝐷𝐷1)||ℳ(𝐷𝐷2)) ≤ 𝜌𝜌𝜌𝜌 

 

𝛼𝛼 ∈ �1,∞� において、𝛼𝛼-レニー情報量とは、確率分布間の差異を測る尺度の一種であり、

𝛼𝛼 → 1 のとき KL-divergence (D𝐾𝐾𝐾𝐾) に対して、𝛼𝛼 → ∞ のとき max-divergence (D∞) に対して

それぞれ漸近する (Erven and Harremos (2014))。 
zCDP は、(純粋な) 差分プライバシーでは安全性が与えられない (𝜀𝜀  が無限大となる) 

Gaussian メカニズムの安全性を扱うことを可能にする。また、合成則 (composition theorem) 
の適用によって複数のメカニズムを組み合わせたときの安全性を、より適切に（安全性マー

ジンを大きく取ることなく）計算可能とするなど、データの有用性確保に有利な効果を与え

る。 
また、𝜌𝜌 -zCDP を満たすメカニズムは、任意の 𝛿𝛿  > 0 について (𝜀𝜀  ,𝛿𝛿 )-近似差分プライバ

171

統計研究彙報　第83号　2026年3月



シーを満たすことが知られている。具体的には、𝛿𝛿 をある値に定めたとき、下式を用いて𝜌𝜌
から𝜀𝜀の値を求めることができる (Bun and Steinke (2016), 石岡・寺田(2024)）。 

𝜀𝜀 = 𝜌𝜌 + 2�𝜌𝜌𝜌𝜌𝜌𝜌𝜌𝜌 �
1
𝛿𝛿
� 

ここで、上記の変換式において 𝛿𝛿 > 0  であることが求められることに注意したい。つま

り、zCDP を適用した場合、(純粋な) 差分プライバシーによる安全性保証を得ることはでき

ず、近似差分プライバシーによる緩和された安全性保証に基づくことになる。 

3. 国勢調査データを対象にした差分プライバシーの適用に関する比較検証

本節では、わが国の国勢調査を対象にした差分プライバシーの方法論の適用に関する実証

実験の手順とその特徴について述べる。

3.1 わが国の公的統計を対象にした差分プライバシーの適用に関する先行研究 

本実証実験では、伊藤他(2024)における実験の方法に基づいている。伊藤他(2024)は、平成

27 年国勢調査の個票データを用いて、地域区分の粒度の異なる統計表に様々な各種の差分プ

ライバシーの実現方式を適用した上で、その有用性を比較することによって、わが国の公的

統計に対する差分プライバシーの適用可能性を検討した。本研究では、様々な差分プライバ

シーを適用した統計データの有用性を比較するための評価指標として、平均絶対誤差(MAE)
と二乗平均平方根誤差(RMSE)を用いている。 
伊藤他(2024)では、差分プライバシーの実現方式として 2 種類のアプローチが採られてい

る。第 1 のアプローチはボトムアップ構成法であり、最小の地域区分の集計表からより上位

の地域区分における集計表へとノイズ付加と最適化を段階的に適用する手法である。ボトム

アップ構成法では、(Laplace メカニズムと同様に) それぞれの集計表における最小集計区分

のセル値に対して Laplace ノイズを付加した後に、多次元ベクトル空間における単体への射

影問題 (projection onto simplex) を解くことによって、セル値の総数 (総数制約) を保持しつ

つ、Laplace ノイズの付与により生じる負のセル値が除去される (非負制約が充足される) (寺
田他(2017a),寺田他(2017b))。第 2 はトップダウン構成法であって、最上位の地域区分である

統計表からより詳細な地域区分に対してノイズ付加と最適化を階層的に適用する手法であ

る。具体的には第 1 に、全国のクロス表を総数制約として、ノイズ付加後の都道府県単位の

クロス表に対して単体への射影を適用することによって、総数制約と非負制約 (これら 2 つ

の制約を合わせて単体制約と呼ぶ) を充足したプライバシー保護済みの都道府県単位のクロ

ス表を算出する。第 2 に、上記で得られた (プライバシー保護済の) 都道府県単位のクロス

表を総数制約として、ノイズ付加後の市区町村単位のクロス表に対して単体への射影を適用

して、単体制約を充足したプライバシー保護済みの市区町村単位のクロス表を算定する。こ

れらの過程を最小の地域区分である基本単位区までトップダウンの方向で再帰的に繰り返

すことによって、総数制約を保持しつつ非負制約を充足したプライバシー保護済のクロス表
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が得られる 6。 
伊藤他(2024)は、国勢調査データを用いた差分プライバシーの実証研究を行い、Laplace ノ

イズに基づくトップダウン法が適用された集計表の結果数値のノイズ付与前の集計表にお

ける数値からの MAE が、ボトムアップ法におけるそれよりも小さいことを明らかにした。

本研究では、わが国におけるこれまでの差分プライバシーに関する実証研究の成果を踏まえ、

センサス局によって導入された zCDP に着目した上で、わが国の国勢調査を対象に、差分プ

ライバシーの実現方式の適用における zCDP の有効性について定量的な評価を行う。 

3.2 実験に使用したデータ  

本研究で使用したデータは、令和 2 年国勢調査の調査票情報(個票データ)である。本実験

では、性別、年齢、労働力状態といった 3 変数を対象にしたあらゆるクロス集計表を異なる

地域区分ごとに作成した。次に、集計表にノイズを付与するために、各種の差分プライバシ

ーの実現方式を適用する。さらに、zCDP の有効性を検証するため、𝜀𝜀 と𝛿𝛿 の値を変化させ

た場合のノイズが付与された国勢調査データの有用性を比較・検討する。 

3.3 実験の概要 

本実験においては、令和 2 年国勢調査の個票データを用いて、性別、年齢と労働力状態の

3 つの変数をもとに、地域区分の粒度が異なる集計表を作成した上で、伊藤他 (2024) におい

て優れた結果を得たトップダウン法に基づき、zCDP の導入による効果を検証した 7。 
本研究は、トップダウン法の内部において、異なる地域区分の粒度ごとに作成したクロス

表にノイズを付与するにあたり、Laplace メカニズムを適用してLaplace ノイズを付与した場

合と、zCDP に基づき Gaussian メカニズムを適用して正規ノイズを付与した場合との間で、

それが有用性に及ぼす影響を比較・検証することにより、zCDP の導入が有効かどうかを明

らかにすることを指向している。本実証実験では、都道府県、市区町村、町・字および基本

単位区のそれぞれについて、2.4 節に示した zCDP における近似差分プライバシーへの換算

式を用いてプライバシー損失予算 (ε) の条件を揃えた上で 8、これらの両手法に基づき、性

別(2 区分)と年齢(18 区分)の 2 変数、および性別、年齢と労働力状態(3 区分)の 3 変数に関す

るクロス表を作成し、その有用性に関する評価を行った。なお、性別、年齢と労働力状態に

関する分類区分の詳細については、付図を参照されたい。 
ここで、プライバシー損失予算 ε は、伊藤他(2024)と同様に、0.1、0.2、0.7、1.0、1.1、5、

10、20 の 8 種類を設定した。また、zCDP における 𝜌𝜌 からの 𝜀𝜀 の導出にあたって用いる δ
の値としては、10−1、10−2、10−4 と10−8の 4 種類を設定した。9 
なお、各地域区分において作成したクロス表に含まれる統計数値に関する有用性の指標と

6 トップダウン構成法では、それぞれの地域区分ごとにプライバシー損失予算を配分する必要があるが、伊藤他

(2024)ではこれを均等に配分している。 
7 トップダウン構成法におけるプライバシー損失予算の配分は、伊藤他 (2024) と同様に各地域区分ごとに均等配

分する。 
8 具体的には、Laplace メカニズムを適用した場合における 𝜀𝜀 の値は、純粋な差分プライバシー (𝛿𝛿 = 0) としての安全

性を保証するため、差分プライバシーにおける合成則に基づいて計量 (accounting) した。一方、Gaussian メカニズムに

おける 𝜀𝜀 の値は、zCDP に基づき 𝜌𝜌 の値を計量した上で、2.4 節に示した zCDP から (𝜀𝜀,𝛿𝛿)-近似差分プライバシーへ

の換算式により (𝛿𝛿 の値ごとに) 求めている。 
9 なお、本実験における隣接 (第 2 章参照) の定義としては、加除 (add/remove) の関係 (2 つのデータベース𝐷𝐷1,𝐷𝐷2 
の間で、1 つのレコードが追加または削除されている関係) を用いた。 
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しては、平均絶対誤差 (MAE)と二乗平均平方根誤差(RMSE)の誤差指標が用いられている。 

4. 実験の結果と考察

図 1 は、性別と労働力状態の 2 変数を対象として作成した地域区分ごとのクロス集計表に

おいて、Laplace メカニズムを適用した場合と、Gaussian メカニズムをそれぞれ 𝜀𝜀 = 1 の条

件下で適用した場合における誤差 (MAE) について、地域区分の粒度 (基本単位区、町・字、

市区町村、都道府県) ごとに示したグラフである。ここで、Gaussian メカニズムで用いられ

る正規ノイズの強度が同じであっても (すなわち 𝜌𝜌  の値が同じであっても)、設定する𝛿𝛿の
値によって得られる 𝜀𝜀 の値が異なることから、前節で示した 4 種類の 𝛿𝛿 を用いた結果をそ

れぞれ示した。また、グラフ中の破線は、それぞれの条件における、トップダウン構成法の

理論的な誤差上界 10を示す。 
この結果が示す通り、Laplace メカニズムを用いた場合と Gaussian メカニズムを用いた場

合のいずれであっても、上位の地域区分における誤差の増大が抑えられるというトップダウ

ン構成法の効果が得られている。また、下位の地域区分であるほど、トップダウン構成法に

おける非負制約によるノイズ軽減効果が得られやすい点についても同様である。 
両メカニズムの比較においては、設定する 𝛿𝛿  の値によってどちらが優位であるかが異な

り、𝛿𝛿の値が大きいほどGaussian メカニズムが優位となる結果を得た。具体的には、𝛿𝛿 が10−1

と10−2のときは Gaussian メカニズムによる誤差は Laplace メカニズムより小さく、10−4と
10−8のときはその逆となる結果を得た。 
図 2 は、図 1 と同様の条件において、誤差指標として (MAE ではなく) RMSE を用いた場

合の結果を示す。図 1 とほぼ同様であるが、定量的には若干ながらGaussian メカニズムによ

り有利な結果を得ている。これは、それぞれのメカニズムにおいて用いられるノイズ分布の

性質 (Laplace 分布は正規分布と比べて「裾が重い」分布である) と、RMSE がMAE と比べ

て大きな誤差の影響をより強く反映する評価指標であることによるものと考えられる。

図 3 と図 4 は、性別、年齢と労働力状態の 3 変数を対象として、同様に評価した結果を示

し、図 3 はMAE を、図 4 はRMSE をそれぞれ誤差指標としている。全体的な傾向としては

図 1 および図 2 と同様であるが、これらに比べて誤差の絶対値が小さくなっており、その傾

向は下位の地域区分においてより顕著である。これは、2 変数のクロス集計表より 3 変数の

クロス集計表のほうが各セルの値が相対的に小さくなり、そのスパース性も高まる (ゼロ値

を持つセルの割合が増える) ことから、トップダウン構成法における非負制約によるノイズ

軽減効果がより効果的に働くことによるものと考えられる。 
図 5 から図 8 は、𝜀𝜀 = 0.1 において図 1 から図 4 と同様な条件で評価した結果である。す

なわち、図5と図6は性別と労働力状態の2変数のクロス集計表におけるMAEとRMSEを、

図 7 と図 8 はそれらに年齢を加えた 3変数のクロス集計表におけるMAE とRMSE をそれぞ

れ表す。その結果、𝜀𝜀 の値を変動させても、誤差の絶対値が変化する以外には傾向に変わり

はなく、これまでの図 1 から図 4 までを対象とした議論と符合する結果が得られた。なお、

前節で示した通り、その他の 𝜀𝜀 の値を用いた実験も行ったが、同様の結果を示すのみであっ

たため、本稿では具体的な図示は割愛する。 

10 トップダウン構成法での各階層において、単体制約の充足に伴う誤差の軽減がまったく行われないことを仮定した場合

における誤差の理論値。 
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図 1 差分プライバシーの適用実験の結果,、性別×労働力状態、ε=1、MAE による比較 

 
注 上図における破線は、それぞれの条件における理論的な誤差上界を表す(以下同様)。 

 
 
図 2 差分プライバシーの適用実験の結果,、性別×労働力状態、ε=1、RMSE による比較 
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図 3 差分プライバシーの適用実験の結果,、性別×年齢×労働力状態、ε=1、MAE による比較 

 
 

 

図 4 差分プライバシーの適用実験の結果,、性別×年齢×労働力状態、ε=1、RMSE による比較 
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図 5 差分プライバシーの適用実験の結果,、性別×労働力状態、ε=0.1、MAE による比較 

図 6 差分プライバシーの適用実験の結果,、性別×労働力状態、ε=0.1、RMSE による比較 
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図 7 差分プライバシーの適用実験の結果,、性別×年齢×労働力状態、ε=0.1、MAE による比較 

図 8 差分プライバシーの適用実験の結果,、性別×年齢×労働力状態、ε=0.1、RMSE による比

較
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5. zCDP の適用可能性に関する考察 
 
第 4 節において得られた実験結果から、わが国の国勢調査への zCDP の適用可能性や、

zCDP を適用する場合における留意事項について、2020 年センサスにおける適用結果や、メ

ッシュ人口への zCDP の適用に関する先行研究 (石岡・寺田 (2024)、Ishioka and Terada (2025)) 
における実験結果などを参照しつつ議論する。 
 第 4 節の結果から、2020 年センサスで採用された、zCDP に基づくGaussian メカニズムの導入

は、少なくとも本実験の条件下においては、必ずしも Laplace メカニズムに対して優位とは

言えず、設定する 𝛿𝛿 の値に依存して優位か否かが異なることが示された。さらに、本実験に

おいてGaussianメカニズムのほうが優位な結果が得られた 𝛿𝛿 の値は、10−1 や 10−2 など、

近似差分プライバシーにおいて一般的に用いられる値 11を大きく上回るものであった。すなわち、

Laplace メカニズムのほうが zCDP に基づく Gaussian メカニズムより誤差の観点で優位であった

と言える。 
なお、本実験における比較は、(純粋な) 差分プライバシー (𝛿𝛿 = 0) と近似差分プライバシ

ー (𝛿𝛿 > 0) という、厳密には異なる安全性モデル間での比較となっている点（脚注 8 参照）

に留意が必要である。もし Laplace メカニズムを用いた際のプライバシー損失 (𝜀𝜀) の計量に

おいて純粋な差分プライバシーに基づく安全性を放棄し、近似差分プライバシーにおける合

成則 (advanced composition theorem) を適用して 𝛿𝛿 > 0 を許容したならば、そのプライバシ

ー損失はより小さく計算され、その結果、付与されるノイズも減少し有用性はさらに向上す

る。すなわち、本実験の (Laplace メカニズムにとって不利とも言える) 設定においてさえ、

zCDP に基づく Gaussian メカニズムは Laplace メカニズムに対する優位性を示せなかったと

言える。つまり、(1) 安全性について 𝛿𝛿 > 0 を許容するという妥協をした上で、(2) その 𝛿𝛿 
の値を非現実的なほど大きく設定しなければ、zCDP に基づく Gaussian メカニズムは有用性

での優位を得られなかったことを示している。 
この結論は、2020 年センサスにおける zCDP の導入効果とは異なるが、その理由として

Laplace メカニズムの準最適性と、差分プライバシーと zCDP における合成則 (composition 
theorem) の適用効果の差異が挙げられる。Laplace メカニズムの準最適性により、(非負制約

や整数制約などの) 制約条件を持たない単一の値に対して差分プライバシーを適用するとき

には、Laplace メカニズムがほぼ最適なメカニズムであるとされる 12。その一方で、zCDP に

おける合成則の適用によるプライバシー損失の増加は、差分プライバシーにおける増加より

緩やかであることが知られている。すなわち、多数のメカニズムに対して合成則を適用する

必要があるような複雑な状況であるほど、zCDP を導入したほうがプライバシー損失予算の

消費が抑えられ、その結果として誤差の観点で有利となる。実際、本実験では基本単位区か

ら都道府県までの 4 つの地域区分においてノイズを付与し、それらを合成しているため、合

成則の適用対象数は 4 で抑えられていることに対し、2020 年センサスでは少数民族の人口分

布における誤差の軽減などを目的として様々な区分でノイズを付与していることから、その

適用対象数は 60 を上回る。この違いが、本実験と 2020 年センサスにおける zCDP の導入効

 
11 2.4 節で述べた通り、レコード数を𝑁𝑁としたとき、およそ𝛿𝛿 < 1/𝑁𝑁 と設定されることが多い。本実験は国勢調

査の個票データを対象としていることから、𝑁𝑁 は日本の総人口 (約1.2 × 108) に相当する。すなわち、𝛿𝛿の値は

10−8 ないし 10−9 より小さくすることが「一般的」とされることになる。 
12 より厳密にはStaircaseメカニズムが最適であるとされ (Geng and Vismanath (2014))、さらに値域が整数であると

いう制約 (整数制約) の下では、幾何メカニズム (離散Laplaceメカニズムとも呼ばれる) が最適とされる (Ghosh 
et al. (2012))。ただし、いずれもLaplace分布に類似した分布のノイズを加える手法であり、𝜀𝜀 が十分に小さい条

件下ではLaplaceメカニズムと大きな差異はない。 
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果の差異をもたらしたと考えられる。 
これらの議論を踏まえると、わが国の国勢調査に差分プライバシーの方法論を導入するに

あたっては、単純に 2020 年センサスに倣って zCDP を導入するべきとは言えず、実際に作成

する集計表における集計区分のあり方や、(センサスデータで必要とされたような) 特殊な集

計条件への対応の必要性などに基づき、そのメリットやデメリットを定量的に勘案した上で

結論づけるべきと考えられる。たとえば、平成 22年国勢調査のメッシュ人口への非負Wavelet
法 (寺田他(2015)) および 2020 年センサスの手法 (Census TDA) の適用実験 (石岡・寺田

(2024)) や、令和2年国勢調査のメッシュ人口への両手法の適用実験 (Ishioka and Terada(2025)) 
においては、メッシュ人口に対して非負 Wavelet 法と Census TDA を適用するにあたり、そ

れぞれの内部でのノイズ付加において Laplace メカニズムを利用して差分プライバシーを得

る場合と、Gaussian ノイズを用いて zCDP 経由で近似差分プライバシー得る場合について、

本稿と同様に 𝛿𝛿  の値を変動させながら同一 𝜀𝜀  条件下での誤差の大きさについて比較評価

している。その結果、いずれの手法を適用する場合であっても、狭い領域を対象とした場合 
(合成則の適用回数が少ない) においては Laplace メカニズムが優位であり、広い領域を対象

とした場合 (合成則の適用回数が多い) においては zCDP に基づく Gaussian メカニズムが優

位となる結論を得ている。この結果はこれまでの議論と符合するものであり、有用性の観点

からの zCDP の導入の是非は一概に結論づけられるものではなく、上記の通り個々の統計の

性質ごとに定量的な判断の元に検討する必要があることを示唆している。 
また、2.4 節で述べたように、zCDP を用いてプライバシー損失を計量した場合、(純粋な) 

差分プライバシーではなく近似差分プライバシーによる安全性しか与えられないことにも

留意が必要である。本実験における各種の結果が示した通り、𝜀𝜀 が同一の条件下であっても、

zCDP に基づくGaussian メカニズムがもたらす誤差の程度は 𝛿𝛿 の値によって大きく異なる。

しかし、この 𝛿𝛿の値が具体的にいくつであるべきかについて確たる基準はなく、その設定に

は多分に恣意性を含みうることから、近年の研究ではその点が「有害」として問題視されつ

つある (Gomez et al.(2025))。したがって、zCDP の導入を検討するにあたっては、𝛿𝛿 の恣意

性について慎重に検討した上でなんらかの基準を設けるか、もしくは 𝛿𝛿  に依存しない (近
似差分プライバシーへの変換を経由しない) 安全性表現を導入する可能性などについて検討

を進めることが求められる。 
 
6. まとめ 
 
 本稿では、わが国の公的統計における差分プライバシーの方法論の適用可能性を追究する

ために、センサスデータの公表にあたってセンサス局で採用された zCDP に着目し、令和 2
年国勢調査の個票データを用いて作成した集計表をもとに、zCDP を適用した場合における

各種の差分プライバシーの実現手法の有用性を比較・検討した。特に、これまで国勢調査を

用いた差分プライバシーに関する実証研究で議論した統計数値に対する Laplace ベースのノ

イズの付与に対して、zCDP に基づく Gaussian ベースのノイズの適用の有効性を比較・検証

した。 
本研究の成果によれば、zCDP を適用した場合、δ の値によって付与されるノイズの値が変

わることから、Laplace ベースのノイズと比較して、センサス局が適用した Gaussian ベース

のノイズが必ずしも有効な手法であるとは言えないことが明らかになった。このことから、

zCDP の導入にあたっては、対象となる公的統計データの特性に応じて、zCDP の有効性に関

する定量的な検証結果をもとに検討することが求められよう。 
こうした点を踏まえると、わが国における差分プライバシーの公的統計への適用可能性に
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ついてはさらなる実証実験が必要になるが、これについては今後の検討課題としたい。 
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付図 本実験で用いた変数の分類区分 

1. 性別

2. 年齢 

3．労働力状態

1 就業者

2 完全失業者

3 非労働力人口

労働力状態

1 男

2 女

性別

1 0～4歳

2 5～9歳

3 10～14歳

4 15～19歳

5 20～24歳

6 25～29歳

7 30～34歳

8 35～39歳

9 40～44歳

10 45～49歳

11 50～54歳

12 55～59歳

13 60～64歳

14 65～69歳

15 70～74歳

16 75～79歳

17 80～84歳

18 85歳以上

年齢
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